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1. INTRODUCCION

El articulo 15 de la Constitucién Politica colombiana determina que “Todas las personas tienen
derecho a su intimidad personal y familiar, a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”. Este
precepto constitucional, consagra tres derechos fundamentales autbnomos, a saber, intimidad, buen
nombre y habeas data. El precepto constitucional que se desarrolla en este documento es el de
“habeas data”, derecho que garantiza y protege todo lo relacionado con el conocimiento,
actualizacion, rectificacion y oposicién de la informacion personal contenida en bases de datos y
archivos, y el cual ha sido desarrollado y protegido mediante la Ley Estatutaria 1581 de 2012, la
LEPDP. El derecho de habeas data debe entonces entenderse como un derecho fundamental
autonomo que se compone de dos elementos: la autodeterminacién informatica y la libertad.

2. OBJETIVO DEL MANUAL

El presente manual tiene por objeto dar cumplimiento al contenido de la Ley 1581 de 2012, sus
decretos reglamentarios y circulares de la Superintendencia de Industria y Comercio, los cuales
estan encaminados a desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar la informacién que se hayan recogido sobre ellas, en bases de datos o archivos,
y los demés derechos, libertades y garantias constitucionales. De igual forma, regulaciéon de los
procedimientos de recoleccién, manejo y tratamiento de los datos de caracter personal que realiza
LABORATORIOS OSA S.A.S., afin de garantizar y proteger los derechos constitucionales previstos
en los articulos 15 y 20 de la Carta Politica.

En este sentido, el tratamiento que LABORATORIOS OSA S.A.S. va a dar a los datos personales es

de recoleccién, almacenamiento, uso, circulacién, supresion y/o cualquier otra manifestacion de
administracion
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3. MARCO NORMATIVO

Al manual le son aplicables las disposiciones constitucionales relacionadas con la proteccion de datos
personales, contenidas en los articulos 15y 20 de la Constitucién Politica, la Ley 1581 de 2012 y sus decretos
reglamentarios. Bajo estos parametros, LABORATORIOS OSA S.A.S. procede a determinar su politica de
tratamiento, privacidad y proteccién de datos personales, regulando la recoleccion, almacenamiento,
tratamiento, administracion y los protocolos de seguridad para la proteccion de estos, ademas de regular los
procedimientos para atender consultas y reclamos de los titulares de datos personales, entre otras cosas.

4. AMBITO DE APLICACION.

El manual le es aplicable al tratamiento de datos personales que realice LABORATORIOS OSA S.A.S., con
ocasion del desarrollo de su objeto social. En este sentido, se pondra en conocimiento a los titulares de datos
personales el contenido del presente documento que contiene las politicas de tratamiento de datos personales
manejadas por la compafia
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5. DEFINICIONES

Para los efectos de este Manual, los siguientes términos deberan entenderse de acuerdo con las

definiciones que a continuacion se establecen:

Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable y dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Consentimiento del titular: Es una manifestacion de la voluntad, informada, libre e
inequivoca, a través de la cual el titular de los datos de caracter personal acepta que un
tercero utilice su informacion.

Consultas: Los titulares o sus causahabientes podran consultar la informacién personal del
titular que repose en cualquier base de datos, ya sea del sector publico o privado. El
responsable del tratamiento o el encargado del tratamiento deberan suministrar a estos toda
la informacion contenida en el registro individual o que esté vinculada con la identificacién
del titular.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal por la Constitucién o la ley y todos aquellos que
no sean semiprivados o privados, de conformidad con la ley colombiana. Son publicos, entre
otros, los datos contenidos en documentos publicos, gacetas y boletines judiciales,
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva y los
relativos al estado civil de las personas.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no solo a su titular sino a cierto
sector 0 grupo de personas o0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Datos sensibles: Para los propoésitos de la presente politica, se entiende por dato sensible
todo aquel que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacién, como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o0 que promuevan intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Encargado: Persona natural o juridica, publica o privada, que, por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.
Grabacién: Accion a través de la cual se recogen o registran imagenes, sonidos o datos,
normalmente haciendo uso de alguin aparato 0 maquina, tal es el caso de un grabador, una
filmadora, una cdmara, entre otras, que los registrardn en un determinado soporte para luego
poder ser reproducidos.

Grabaciones de video: Tecnologia de la grabacién, procesamiento, almacenamiento,
transmision de imagenes y reconstruccion por medios electrénicos digitales o analégicos de
una secuencia de imagenes que representan escenas en movimiento
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Habeas data: Es el derecho que tiene todo titular de informacién de conocer, actualizar,
rectificar u oponerse a la informacién concerniente a sus datos personales.

Huella dactilar: Impresion visible generada con el contacto de las crestas papilares de un
dedo humano sobre una superficie especifica.

Huella digital: Recoleccién digitalizada de la huella dactilar

Proteccion de datos de caracter personal: Es un derecho fundamental que tienen todas
las personas naturales. Busca la proteccion de su intimidad y privacidad frente a una posible
vulneracion por el tratamiento indebido de datos personales capturados por un tercero.
Reclamo: El titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccién, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en
la presente politica, podran presentar un reclamo ante el responsable del tratamiento o el
encargado del tratamiento.

Responsable: Persona natural o juridica, publica o privada, que, por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento de los datos personales.
Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: Momento en que el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
que a su vez es Responsable del tratamiento y se encuentra dentro o fuera del pais.
Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio colombiano cuando tenga por objeto la realizaciéon de un
tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

6. PRINCIPIOS.

Este manual cumple con todos y cada uno de los principios rectores contemplados en la Ley 1581
de 2012 relativos al tratamiento de datos personales los cuales son:

Principio de legalidad en materia de tratamiento de datos.
Principio de finalidad.

Principio de libertad.

Principio de veracidad o calidad.

Principio de transparencia.

Principio de acceso y circulacién restringida.

Principio de seguridad.

Principio de confidencialidad.

7. DATOS PERSONALES DE CARACTER SENSIBLE ESTABLECIDOS EN LA LEY 1581 DE
2012

Laboratorios OSA S.A.S identifica los datos sensibles que eventualmente recolecte o almacene
para cumplir con los siguientes objetivos:

Implementar especial atencién y reforzar su responsabilidad frente al tratamiento de este
tipo de datos, lo que se traduce en una exigencia mayor en términos de cumplimiento de los
principios y los deberes establecidos por la normatividad vigente en materia de proteccion
de datos.

Establecer los niveles de seguridad técnica, legal y administrativa para tratar esa informacion
de forma adecuada.
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e Aumentar las restricciones de acceso y uso por parte del personal de Laboratorios OSA
S.A.Sy de terceros.

8. AUTORIZACION.

LABORATORIOS OSA S.A.S. ha adoptado los procedimientos necesarios para obtener la
autorizacion de los titulares de datos personales para realizar la recoleccién, almacenamiento, uso,
circulacién o supresion de datos personales, y asi, dar cumplimiento al articulo 9 de la Ley 1581 de
2012 y el articulo 5 del Decreto 1377 de 2013.

En este sentido, LABORATORIOS OSA S.A.S. dispondra los mecanismos necesarios para obtener
la autorizacion de los titulares conforme al articulo 20 del Decreto 1377 de 2013, garantizando, en
todo caso, que pueda ser objeto de consulta posterior.

Se entendera que la autorizacion queda surtida cuando se manifieste (i) por escrito, (ii) de forma oral
o (iii) mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgo
la autorizacion.

LABORATORIOS OSA S.A.S. pondra a disposicion del publico, mediante su pagina web o
documento fisico, las politicas de tratamiento de datos personales contenidas en el presente manual
con el fin de darlas a conocer a los titulares de datos personales. Para el efecto de otorgar la
autorizacién del tratamiento de los datos personales, LABORATORIOS OSA S.A.S. entendera que,
si el titular de los datos personales sigue manteniendo relaciones con la compafiia, éstas constituiran
conductas inequivocas que permiten concluir que él esti aceptando las politicas de tratamiento de
datos personales y estd concediendo autorizacion a LABORATORIOS OSA S.A.S. para la
recoleccion y tratamiento de los mismos.

En este sentido, LABORATORIOS OSA S.A.S. habilitar4 en sus correos electronicos, contratos,
Ordenes de servicio y otros, las clausulas y avisos correspondientes con los cuales se obtiene la
autorizacién para el tratamiento de datos personales de los titulares, y se da el conocimiento del

presente manual. )
9. VIGENCIA DE LA AUTORIZACION.

El titular de los datos personales acepta y reconoce que la autorizacion estara vigente a partir del
momento en que la aceptd o se presuma su aceptacion y durante el tiempo que sea razonable y
necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion. Una vez cumplida la o las finalidades del tratamiento
y sin perjuicio de normas legales que dispongan lo contrario, LABORATORIOS OSA S.A.S.
procedera a la supresién de los datos personales en su posesién. No obstante, los datos personales
deberan ser conservados cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual, en los términos del articulo 11 del Decreto 1377 de 2013. Asimismo, la aceptacion de
tratamiento de datos por parte del titular subsana cualquier tratamiento de datos personales previo
a la autorizacion, realizado por LABORATORIOS OSA S.A.S.

El tratamiento y finalidad abarcara a aquellos datos que han sido recolectados con anterioridad a la
publicacién de la presente politica de tratamiento de datos personales y a los que actualmente se
les estén realizando el tratamiento de los mismos.

10. CASOS EN QUE NO SE REQUIERE AUTORIZACION.

Acorde al articulo 10 de la Ley 1581 de 2012, la autorizacion del titular no sera necesaria cuando se
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trate de: (i) Informacion requerida por una entidad publica o administrativa, en ejercicio de sus
funciones legales o por orden judicial. (ii) Datos de naturaleza publica. (jii

) Casos de urgencia médica o sanitaria. (iv) Tratamiento de informacién autorizado por la ley para
fines historicos, estadisticos o cientificos. (v) Datos relacionados con el registro civil de las personas.

11. TRATAMIENTO DE DATOS SENSIBLES.

En caso de que un colaborador o contratista de la compafiia trate este tipo de datos en razén de su
labor o cargo, debera en todo momento acatar las siguientes obligaciones:

e Tratar datos sensibles solo cuando se cuente con el modelo de autorizacién adecuado.

e Verificar si la autorizacion para el tratamiento de datos informa sobre el caracter facultativo
de esta y asegurarse, en cualquier caso, de que el titular de los datos de tipo sensible haya
dado la autorizada previa, expresa e informada para el tratamiento de estos.

e Se recomienda que los mensajes de correo electrénico se protejan con contrasefias o
preferiblemente se cifren cuando su contenido incluya datos sensibles, como datos con
contenido de ideologia, afiliacién sindical, religion, creencias, origen racial, salud o vida
sexual. Si no es posible cifrar esta informacion absténgase de enviar la misma y contacte
con el area de sistemas para buscar una solucion.

En ningun caso ningun colaborador o contratista deberd compartir informacién de caracter sensible
con una tercera entidad, incluidos compafieros de trabajo que no tengan el derecho de acceso a
dicha informacion. De materializarse la conducta aqui descrita, la misma sera considerada como una
falta grave de acuerdo con el Reglamento Interno de Trabajo o al contrato de prestacién de servicios,
dependiendo del caso.

12. AUTORIZACION DE NINOS NINAS Y ADOLESCENTES.

Dando cumplimiento al articulo 7 de la Ley 1581 de 2012, LABORATORIOS OSA S.A.S. garantiza
el respeto a los derechos prevalentes de los nifios, nifias y adolescentes. Asi las cosas, el tratamiento
de datos personales de nifios, nifias y adolescentes esté prohibido, excepto cuando se trate de datos
que sean de naturaleza publica y cuando dicho tratamiento, acorde al articulo 12 del Decreto 1377
de 2013, cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

3. Que en la medida de lo posible se realice dicho tratamiento teniendo en cuenta la opinién de los
menores titulares de la informacion de caracter personal, en consideracion a los siguientes
factores:

= Madurez

= Autonomia

= Capacidad para entender el fin de dicho tratamiento
= Consecuencias de conllevan el tratamiento.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente podréa otorgar
la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinidn que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. LABORATORIOS
OSA S.A.S. velara por el uso adecuado del tratamiento de los datos personales, aplicando para este
fin los principios y obligaciones de la Ley 1581 de 2012.

13. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.

LABORATORIO OSA S.A.S. ha elaborado un documento mediante el cual el Titular manifiesta su
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autorizacion, y serd puesto en conocimiento del Titular antes del Tratamiento de sus datos. La
autorizacion podra constar en un documento fisico, electronico o en cualquier otro formato que
permita garantizar su posterior consulta.

La autorizacién por parte del Titular, o de quien esté autorizado para emitirla, garantizara que se ha
puesto en conocimiento que los datos personales seran recogidos, almacenados y utilizados para
fines determinados e informados.

PARAGRAFO. AUTORIZACION PARA RECOLECCION DE DATOS BIOMETRICOS. Por razones
de seguridad, LABORATORIOS OSA S.A.S. ha optado por realizar grabaciones continuas de video
en sus instalaciones, por lo que para el caso de los datos recolectados por este medio, ha dispuesto
de avisos en sus instalaciones, informando a los titulares de datos personales que estan siendo
monitoreados por camaras de video, informando donde se puede acceder para conocer las politicas
de privacidad y que se entenderd, con la publicacion de los avisos, que si el titular sigue manteniendo
relaciones con LABORATORIOS OSA S.A.S., esti teniendo conductas inequivocas que nos
permiten concluir que el Titular estd aceptando las politicas y esta concediendo autorizacién a
LABORATORIOS OSA S.A.S. para la recoleccion y tratamiento de datos personales.

14. PRUEBA DE LA AUTORIZACION.

En cumplimiento del articulo 9 de la Ley 1581 de 2012, LABORATORIOS OSA S.A.S. conservara
la prueba de la Autorizacion del tratamiento de datos emitida por el Titular para que pueda ser objeto
de consulta posterior. Para ello adoptara las medidas necesarias para mantener registros de cuando
y cOmo obtuvieron las autorizaciones para el tratamiento de los datos personales de los titulares.

15. AVISO DE PRIVACIDAD.

Es el documento fisico, electronico o en cualquier otro formato, que es puesto a disposicién del Titular
para poner en conocimiento que LABORATORIOS OSA S.A.S. cuenta con las politicas de
tratamiento de informaciéon y que las mismas le seran aplicables, de igual forma se le informara la
forma de acceder a las mismas.

16. FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS.

La Recoleccion y el Tratamiento de los datos personales de los Titulares se llevaran a cabo con las
siguientes finalidades:

CLIENTES

e Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio andlogo y/o digital de comunicacion creado o por
crearse, informacién comercial, publicitaria o promocional sobre los productos y/o servicios,
eventos y/o promociones de tipo comercial o no de estas, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campafas, promociones o concursos de
cardcter comercial o publicitario, adelantados por la compafiia.

e Realizar el envio de informacion relacionada con informes de servicios, facturacion, recibos de
pago, entre otros documentos relacionados con las relaciones comerciales.

e Efectuar andlisis e investigaciones comerciales, estadisticas, de riesgos, de mercado, de calidad,
interbancaria y financiera, entre otros.
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Formalizar procesos de contratacién y efectuar la prestaciéon del servicio o la entrega del
producto adquirido.

Realizar gestiones administrativas y financieras.

Atender a los requerimientos de autoridades competentes.

Atender a obligaciones legales en la conservacion de documentos.

Para conocer la informacion del titular el dato que repose en centrales de informacion crediticia
0 en operadores de bancos de datos de informacién financiera, crediticia, comercial y
proveniente de terceros paises a que se refiere la Ley 1266 de 2008, y bases de datos de
antecedentes judiciales, entre otros.

Para dar tramite y respuesta a las solicitudes, quejas y reclamos presentados por los clientes.
Las demas finalidades necesarias para el desarrollo del objeto social de la compafia y la
prestacion de sus servicios.

PROVEEDORES Y OTROS

Enviar al correo fisico, electrénico, celular o dispositivo mévil, via mensajes de texto (SMS y/o
MMS) o a traveés de cualquier otro medio anélogo y/o digital de comunicacién creado o por
crearse, informacién comercial, publicitaria o promocional sobre los productos y/o servicios,
eventos y/o promociones de tipo comercial 0 no de estas, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campafas, promociones 0 concursos de
caracter comercial o publicitario, adelantados por la compafiia.

Realizar el envio de informacion relacionada con informes de servicios, facturacion, recibos de
pago, entre otros documentos relacionados con las relaciones comerciales.

Formalizar procesos de contratacion y realizar el seguimiento en la prestacion de servicios
contratados o la entrega de productos o insumos adquiridos.

Realizar gestiones administrativas y financieras, relacionadas con los vinculos comerciales.
Atender a los requerimientos de autoridades competentes.

Atender a obligaciones legales en la conservacion de documentos.

Para dar tramite y respuesta a las solicitudes, quejas y reclamos presentados por los
proveedores.

Las demés finalidades necesarias para el desarrollo del objeto social de la compafia y la
prestacion de sus servicios.

EMPLEADOS

Desarrollar el proceso de seleccion, evaluacién, y vinculacién laboral.

Administrar los datos del colaborador y su familia, para temas relacionados con remuneraciones,
contribuciones, obligaciones, prestaciones, impuestos y demas informacién necesaria (servicio
médico, becas, formacion, entre otros), requerida por parte del area encargada de la gestion del
personal.

Administrar comunicaciones internas.

Gestionar la participacion de empleados en programas corporativos o sociales.

Gestionar el control de horario, asistencia, y acceso fisico a instalaciones.

Realizacion de evaluaciones de desempefio, valoracion y capacitacion sobre habilidades,
competencias y seguridad de los colaboradores.

Administrar los datos personales para la correcta asignacion y uso de activos y herramientas de
trabajo.

Recepcion de solicitudes, quejas, reclamos, y demas, por parte de empleados.

Atender a los requerimientos de autoridades competentes.

Atender a obligaciones legales en la conservacion de documentos.
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e Las demas finalidades necesarias para el desarrollo del objeto social de la compafiia y en la
relacion con sus empleados.

17. DERECHOS DE LOS TITULARES DE LA INFORMACION.

En cumplimiento del articulo 8 de la Ley 1581 de 2012, LABORATORIOS OSA S.A.S., dentro de
los mecanismos que adoptara para dar cumplimiento a la mencionada ley, dara a conocer al titular
de los datos personales que tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a LABORATORIOS OSA S.A.S.
Este derecho se podra ejercer frente a datos parciales, inexactos, incompletos o fraccionados
que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

2. Solicitar prueba de la autorizacion otorgada a LABORATORIOS OSA S.A.S., salvo cuando
expresamente se exceptlie como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012.

3. Ser informado por LABORATORIOS OSA S.A.S., previa solicitud, respecto del uso que les ha
dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

5. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el tratamiento LABORATORIOS OSA S.A.S. ha incurrido en conductas contrarias a la
Constitucién Politica, la Ley 1581 de 2012 o cualquier norma que la modifique, adicione o
complemente.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Los derechos enunciados podran ser ejercidos directamente por el titular de la informacién de
caracter personal, su apoderado, su representante legal en el evento en que la informacién provenga
de menores de edad) y sus causahabientes, segun el caso.

PARAGRAFO PRIMERO. Conforme a lo establecido en el articulo 9 del Decreto 1377 de 2013, la
solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos.

PARAGRAFO SEGUNDO. LABORATORIOS OSA S.A.S. tendra presente en todo momento que
los datos personales son propiedad de las personas a las que se refieren y que sélo ellas pueden
decidir sobre los mismos. Por ello, hara uso de ellos sé6lo para aquellas finalidades consentidas por
el Titular y las autorizadas por la ley, respetando en todo caso la normatividad vigente sobre
proteccion de datos personales.

18. PROCEDIMIENTOS DE CONSULTA Y RECLAMOS PARA EL CONOCIMIENTO,
ACTUALIZACION, RECTIFICACION, OPOSICION Y CANCELACION SOBRE LOS DATOS
PERSONALES DE LOS TITULARES

LABORATORIOS OSA S.A.S. garantizara en todo momento el derecho de acceso que tiene el titular
0 sus causahabientes, en concordancia con el articulo 21 del Decreto 1377 de 2013, siempre y
cuando se acredite ante la compafiia la identidad del titular o, en su defecto, se demuestre la
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legitimacion para ejercer los derechos del titular a acceder y conocer qué informacion esta siendo
objeto de tratamiento por parte de LABORATORIOS OSA S.A.S El ejercicio de este derecho
garantizara al titular o a quien lo represente a consultar de manera gratuita sus datos personales que
sean objeto de tratamiento al menos una vez cada mes calendario, al igual, cada vez que existan
modificaciones sustanciales a las politicas de tratamiento de la informacion que motiven nuevas
consultas.

REQUISITOS PARA EJERCER EL DERECHO DE HABEAS DATA A TRAVES DE APODERADO:
Este derecho puede ejercerse por el interesado debidamente identificado o por el apoderado del
titular de la informacién personal (se debe adjuntar copia del poder con la solicitud). Si se llegare a
presentar la solicitud por parte de una persona que no fuese el titular de la informacion personal, sin
cumplir con la presentacion del documento idéneo que sustente la representacion, ésta deberéa
tenerse en cuenta como no presentada y no se dard respuesta a dicho requerimiento. Los
menores de edad deberén ejercer su derecho de habeas data a través de quien acredite su
representacion legal.

PARA CONSULTAS O RECLAMOS. Con el fin de atender de manera oportuna y conforme a los
lineamientos establecidos en los articulos 14 y 15 de la Ley 1581 de 2012, LABORATORIOS OSA
S.A.S. ha definido diferentes medios por los cuales el titular, o quien esté autorizado conforme al
articulo 20 del Decreto 1377 de 2013, podra ejecutar sus derechos.

Los titulares de los datos personales o quienes estén autorizados podran acceder, consultar o
reclamar, contactando a LABORATORIOS OSA S.A.S. mediante el correo electrénico
datospersonales@laboratoriososa.com.co o los canales fisicos habilitados para tal fin en el presente
manual. La persona interesada o afectada que desee ejercer cualquiera de los derechos citados
podra hacerlo por comunicacién escrita, acompafiando dicha solicitud de su firma y copia de la
identificacién personal o documento similar analogo.

La solicitud de consulta o reclamo debera contener como minimo la siguiente informacion:

= Nombre completo o razdn social del titular.

* Numero del documento de identificacion del titular.

= Datos de localizacién de la titular fisica y electrénica

= Documentos que acrediten la identidad o la personalidad de su representante.

= Descripcién de los hechos que motivan la consulta, reclamo o revocatoria de la autorizacion.
= Medio por el cual desea recibir la respuesta (correo o direccién fisica de notificacion).

Cuando se pretenda realizar la revocatoria de la autorizacién, el solicitante deberé indicar si revoca
total o parcialmente la autorizacion, y las razones que motivan su decisién.

El titular debe aportar los documentos de identificacion correspondientes. En caso de ser una
persona distinta al titular, debe aportar los documentos que acrediten que puede actuar en su
nombre.

SOBRE LAS CONSULTAS. Los titulares o sus causahabientes podran consultar la informacion
personal del titular que repose en cualquier base de datos, de acuerdo con lo establecido en el
articulo 14 de la Ley 1581 de 2012. LABORATORIOS OSA S.A.S. debera suministrar a éstos toda
la informacion contenida en el registro individual o que esté vinculada con la identificacién del titular.
La consulta se formulara por el medio habilitado por LABORATORIOS OSA S.A.S.y, en todo caso,
se dard a conocer a través del aviso de privacidad y estara consignado en el presente manual.

Una vez recibida la consulta, sera atendida en un término méaximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha
en que se atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
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siguientes al vencimiento del primer término.

SOBRE LOS RECLAMOS. El titular o sus causahabientes que consideren que la informacion
contenida en las bases de datos de LABORATORIOS OSA S.A.S. debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo de conformidad con lo
establecido en el articulo 15 de la Ley 1581 de 2012, bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a LABORATORIOS OSA S.A.S., con la
identificacién del titular, la descripcién de los hechos que dan lugar al reclamo y la direccién, y
acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto,
LABORATORIOS OSA S.A.S. requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que LABORATORIOS OSA S.A.S. reciba el reclamo y no sea competente para
resolverlo, dard traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informar& de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos y en la plataforma de la
Superintendencia de Industria y Comercio y en el Registro Nacional de Bases de Datos una
leyenda que diga "reclamo en tramite" y el motivo de este, en un término no mayor a dos (2)
dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méaximo para atender el reclamo serd de quince (15) dias hébiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

REQUISITO DE PROCEDIBILIDAD: El titular o causahabiente s6lo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o reclamo
ante el responsable del tratamiento o encargado del tratamiento. La persona interesada o afectada
que desee ejercer cualquiera de los derechos citados en este documento, podra hacerlo por
comunicacion escrita a la entidad responsable del tratamiento de su informacion personal,
acompafiando dicha solicitud de su firma y copia de la identificacion personal o documento similar
anélogo.

CONTENIDO DE LA INFORMACION ENTREGADA POR PARTE DE Laboratorios OSA S.A.S:

Toda informacion que se brinde al titular de los datos personales debera ser legible, precisa y
verificable.

19. OFICIAL DE PROTECCION DE DATOS

Si tiene alguna pregunta sobre este manual, debe comunicarse con la Oficial de Proteccién de Datos
Personales a través del siguiente canal:
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Al correo electrénico: datospersonales@Ilaboratoriososa.com.co

20. POLITICAS DE SEGURIDAD DE LOS DATOS

Para aplicar de manera adecuada las presentes politicas, se debera tener en cuenta el ciclo de vida
del dato personal que se identifica a continuacion:

CAPTURAO
CREACION

CAPTURA O CREACION: La informacion tratada por Laboratorios OSA S.A.S puede tener
diferentes mecanismos de captura:

Formatos fisicos o electrénicos

De forma verbal

Via telefénica

Servicios de mensajeria instantanea y de correo electrénico

PONPE

A su vez, los mecanismos pueden estar vinculados a una o diferentes fuentes desde las que se
origina la informacién y pueden ser:

1. Eltitular, quien de manera directa o a través de su representante legal (aplica a menores de
edad) entrega informacién de tipo personal.

Fuentes publicas de informacion.

Base de datos existente.

Extraido de una o varias bases de datos.

Un tercero o aliado que transfiera informacién Laboratorios OSA S.A.S.

arwN

ALMACENAMIENTO, ACCESO Y USO: En esta fase, los datos son tratados con la intencién de
almacenar y ordenar la informacion para posteriores usos, éstos se determinan en funciéon de como
Laboratorios OSA S.A.S pretenda conservar y utilizar la informacion. El inventario de bases de datos
y archivos que almacenan datos personales sobre los cuales la compafiia tiene la calidad de
responsable del Tratamiento se encuentra en poder de la Oficial de Proteccion de Datos.

El Acceso a los datos tiene que ver con la posibilidad de consultar, modificar y eliminar datos
personales, estos tratamientos tienen como fin facilitar los posteriores usos que la compafia ha
previsto para la informacion, por ejemplo: visualizar, imprimir, registrar, agrupar, filtrar, transferir,
transmitir, analizar, calcular, cancelar, destruir, actualizar, transformar. etc.

Los usos de la informacion se encuentran definidos de forma especifica en la politica de tratamiento
de datos personales de la compafiia la cual podra consultar en cualquier momento en nuestras
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SUPRESION O ELIMINACION DE LA INFORMACION: En esta fase, los datos son tratados con la
intencion de suprimir o eliminar los mismos de las bases de datos y archivos sobre los cuales
Laboratorios OSA S.A.S tenga la calidad de responsable del tratamiento. Siempre que se pretenda
eliminar o suprimir informacioén usted debera tener en cuenta las siguientes recomendaciones:

e Los documentos que vayan a ser eliminados deben estar protegidos hasta el momento de
su destruccidn fisica.

e Asegurese de que el lugar que almacena los documentos que pretende eliminar cuenta con
medidas de seguridad eficaces frente a posibles intromisiones exteriores.

e Los documentos no deben permanecer al descubierto, en el exterior del edificio, no deben
amontonarse en lugares de paso, ni en espacios abiertos accesible a quién no debe conocer
esos datos.

e Todo papel u otro soporte fisico que contenga datos personales y que vaya a ser arrojado al
recipiente de basura, deberé previamente ser destruido de forma que la informacién no sea
reutilizada o legible.

e El papel que se pretenda reciclar no debe contener datos personales, de ser asi debe ser
destruido, no reconstruido.

e Todo papel u otro soporte fisico que contenga datos personales solo podra ser almacenado
y destruido por las personas que estén debidamente autorizadas para ello.

SEGURIDAD OPERATIVA Y DE REDES: Las posibilidades de dafio y/o perdida de informacion en
los entornos en los que se maneja la informacién de la compafiia es inminente, por ende, resulta
necesario definir a través de estas politicas algunas recomendaciones que permitan proteger los
sistemas de informacion y establecer mecanismos validos para la gestion de la informacion.

Con base a lo anterior, se ha gestionado los siguientes controles de seguridad operativa y de redes:
1) Cada dispositivo estara bajo la responsabilidad del colaborador y/o contratista al que se le ha sido
asignado, quien garantizara que la informacién a su cargo no pueda ser vista por personas no
autorizadas. Los documentos fisicos deberan ubicarse en un lugar cerrado y bajo llave que garantice
su confidencialidad. Esto aplica para su mesa de trabajo, cualquier tipo de pantalla, impresora u otro
tipo de dispositivos conectados a su puesto de trabajo.

2) Garantizar en todo momento que la informacién confidencial que se pueda visualizar en su
escritorio no pueda ser visible por personas no autorizadas.

3) Cuando se ausente de su puesto de trabajo o labor, debera dejarlo en un estado que imposibilite
la visualizacién de informacidon confidencial de la compaiiia.

4) Siimprime documentos con informacién personal o de caracter confidencial de la compafiia como,
por ejemplo: contratos, acuerdos, hojas de vida, etc., aseglrese que no queda ningun documento
en la bandeja de salida de la impresora.

5) Cada usuario sera responsable de la confidencialidad de sus contrasefas y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera informarlo al
area de sistemas y proceder a su cambio.

6) En la gestion de contrasefias, se deberan asignar y cambiar cada 30 dias en especial cuando se
presente algin cambio en las condiciones de uso de algunos de los elementos (hardware, software,
elementos fisicos de la compafia del cual se deba tener acceso a través de un usuario y/o
contrasefa).

7) Cada colaborador o contratista es responsable de su equipo de computo y debera velar y proteger
por el buen estado de los dispositivos, recursos, y software que se le asignen.

8) El uso de correos electrénicos corporativos debera ser usado solamente para fines institucionales
a la compaiiia.

9) El colaborador o contratista debera actuar siempre con la debida diligencia, relacionada con el
uso y salvaguarda de la infraestructura fisica y logica de la compafiia evitando y quedandole
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prohibido realizar cualquier tipo de acciones que vayan en contravia de la sana convivencia, entre
ellos, pero sin limitarse, realizar actos de acoso, difamacioén, calumnia, intimidaciones, insultos, tratos
hostiles, usos de sistemas tecnologicos para fines personales, pornograficos o violentos.

10) Esta prohibido enviar publicaciones, o comunicaciones de cualquier indole como concursos,
esquemas piramidales, mensajes en cadena, mensajes no deseados, o cualquier informacion que
no haya sido autorizado por la compafiia en razén a sus funciones.

11) Los colaboradores o contratistas se abstendran de utilizar la cuenta de correo electrénico
corporativa para el envio o reenvio de mensajes no solicitados o tipo spam, de remitentes
desconocidos, o que contraviene las politicas y normas de la compafiia.

12) Como se menciond en lineas superiores, esta prohibido el envio de elementos (textos, software,
masica, imagenes o cualquier otro) que contravengan lo dispuesto en la legislacion vigente.

13) El buzo6n de correo electronico es personal e intransferible, por ello el colaborador o contratista
es el Unico responsable por el buen uso de su correo electronico corporativo y de los demés medios
0 sistemas tecnoldgicos que la compafia le ha suministrado.

14) En relacion con el uso del servicio de internet; estd prohibido la descarga y/o instalacion de
cualquier software de internet, sin la autorizacién expresa del area de sistemas.

15) Asi mismo, esta prohibido el uso, distribucion, reproduccion, comunicacién, acceso, solicitud,
transferencia, publicacion, almacenamiento, induccién, provocacion, descarga y/o ejecucion de
programas clasificados como pornograficos, de juegos, videos, musica, imagenes no autorizadas o
afines a su labor y la utilizacién de este tipo de material, ya sea, via internet o magnética.

16) Esta prohibido el uso, distribucién, reproduccién, comunicacion, acceso, solicitud, transferencia,
publicacién, almacenamiento, induccion, provocacién, descarga y/o ejecucién de programas
clasificados como obras protegidas por derechos de autor o propiedad industrial, ya sea, via internet
0 magnética

17) Estéa prohibido usar herramientas o aplicaciones que comprometan la seguridad de la red de
datos, sistemas de informacion o infraestructura fisica, si resulta aplicable, que tengan el propdsito
de realizar cualquiera de los siguientes actos:

- Acceder a el sistema de informacion o la red de datos.

- Monitorear la red de datos o su tréafico.

- Atentar contra los riesgos de los servicios, sistemas de informacién o la red de datos.

- Violar las medidas de seguridad o las reglas de autenticacion de los servicios.

- Conectarse desde dispositivos moéviles externos ajenos a la compafiia y sin previa autorizacion, y
que pueda afectar el desempenio de las redes inalambricas u opticas de la compafiia.

- Acceder a la red de datos desde dispositivos no autorizados previamente por la compafiia.

- Manipular y/o alterar software, o dispositivos tecnolégicos de cualquier indole que representen un
riesgo para la compafiia y que no haya sido autorizado.

- Utilizar cualquier recurso informatico o légico de la compafiia que viole lo establecido en el Codigo
Penal, y cualquier tipo de legislacién aplicable a los impactos que puedan generar los usos
injustificados y/o no autorizados de la informacion.

- Acceder a cualquier servicio de la compaifiia, asi como a conectarse a cualquier red diferentes a
los de esta.

- Intentar y/o borrar, eliminar, modificar, o alterar cualquier tipo de informacién de la companiia sin
importar el formato en el que se encuentre y sin la debida autorizacion expresa para ello.

- El acceso remoto a la informacion de la compafiia a través de redes publicas (siempre que se haya
autorizado) o redes internas usando servicios maviles, deberan ser notificados al area de tecnologias
de la compaiiia.

-La informacién confidencial o critica para la compafiia deben utilizarse en carpetas destinados para
tal fin, realizando siempre las respectivas copias de seguridad y el respectivo respaldo de la
informacion.

18) En ninguna circunstancia los equipos de cémputo pueden ser dejados desatendidos en lugares
publicos o a la vista, en el caso que esté siendo transportado en un vehiculo.

19) Los usuarios de los equipos de computo de la compafiia deben mantener una copia de respaldo
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(copia de seguridad) de toda la informacion.

20) La compafiia establece que todos los recursos informaticos deben estar protegidos mediante
herramientas y software de seguridad como antivirus, antispam, antispyware y otras aplicaciones
gue brindan proteccién contra codigo malicioso y prevencion del ingreso de este a la red institucional,
cuando esto aplique.

21) Con el fin de minimizar los riesgos de seguridad de los sistemas de informacién, solo permite la
instalacién de aplicaciones y sistemas operativos que cuenten con una licencia de software libre o
una licencia propietaria. Ademas, no se permite el uso de versiones de software que no sean
soportadas por los fabricantes.

22) Las unidades de medios removibles deben estar deshabilitadas en los servidores y equipos de
coémputo. En caso de ser necesario el uso de medios removibles, se debe hacer seguimiento a la
transferencia de informacion a estos medios informando al area de sistemas de la compaiiia.

23) Prohibir sin excepcién el uso de avatares o fotografias diferentes al logo institucional en los
teléfonos corporativos.

24) Prohibir la creacion de grupos de whatsapp o cualquier otro servicio de mensajeria instantdnea
donde se agreguen clientes, proveedores u otra persona ajena a la compaiiia.

25) Se permitira la creacién de listas de difusién de whatsapp o cualquier otro servicio de mensajeria
instantanea siempre y cuando se cuente con la autorizacion expresa de los titulares que haran parte
de dicha lista.

26) Cuando se trate de medios extraibles, se debera tener en cuenta que el uso de medios de
almacenamiento removibles (CDs, DVDs, USBs, memorias flash, discos duros externos, celulares)
sobre la infraestructura para el procesamiento de la informacién de la compafia debera ser
autorizado, siempre ponderando la necesidad de realizar un respaldo a su informacién por parte del
colaborador, segun el desarrollo de sus actividades laborales. De la misma manera, la compafiia,
determinara los controles necesarios para monitorear el uso de medios externos de almacenamiento
por parte de los usuarios autorizados, de forma tal que se atomicen los riesgos asociados con la fuga
de informacion.

27) En caso de que la compafiia no entregue un dispositivo especial al trabajador y/o contratista, y
este realice algun tipo de tratamiento de informacién de tipo personal con su propio dispositivo
relativa a alguna de las actividades propias de su labor dentro de esta, debera, ante todo, garantizar
de igual forma todas las recomendaciones y directrices en materia de seguridad de informacion de
Laboratorios OSA S.A.Sy el acceso de la informacién por parte de los titulares.

28) Utilizar solo las redes privadas de red autorizadas por la compafiia o aquellas autorizadas por el
area de sistemas, se debera evitar en todo momento por parte del trabajador conectarse a redes
publicas.

29) Evite ingerir cualquier tipo de alimento o bebidas cerca de dispositivos tecnoldgicos o elementos
fisicos de la compafiia.

GESTION DE MEDIOS EXTRAIBLES

= Los medios extraibles de almacenamiento o cualquier medio extraible que contenga datos
de caracter personal, bien como consecuencia de cualquier tratamiento o como resultado de
procesos periédicos de respaldo, deberan estar claramente identificados con una etiqueta
externa que indique: (1) Que contiene informacion personal, (2) Nombre de la persona
encargada a cargo del medio extraible y (3) Area o Proceso.

» Elacceso alos medios extraibles de almacenamiento como tarjetas de memoria (SD, Flash,
Memory Stick) deberd protegerse a través de contrasefias o cifrado.

= Los medios extraibles de almacenamiento que contengan datos personales deberan
disponer de mecanismos que obstaculicen su apertura (cifrado de datos), siempre que sea
posible, lo anterior con el fin de evitar que la informacion sea accedida por terceros no
autorizados
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» Respecto los medios extraibles reutilizables y que contengan copias de datos obtenidas a
través del uso de bases de datos de la compafiia, deberan ser borrados totalmente antes de
su reutilizacién, de forma que los datos que contenian no sean recuperables.

= Elcolaborador debera en todo momento conservar el medio extraible en lugares que impidan
el acceso a personas no autorizadas para el uso de los datos de caracter personal.

= Se prohibe de manera expresa el almacenar cualquier tipo de dato personal que tenga el
caracter sensible en medios extraibles como, por ejemplo: tarjetas de memoria (SD, Flash,
Memory Stick), discos épticos (CD, DVD, Blu-ray), cintas, etc.

= En el caso de que los datos personales en papel, CD, DVD, tarjetas de presentacion, hojas
de vida, historias clinicas o cualquier otro medio manual vaya a tirarse a la basura, debera
ser destruido dicho medio de manera que sea ilegible e irreconstruible por personas no
autorizadas.

GESTION DE LOS SISTEMAS DE INFORMACION:

En caso de algin cambio relativo con los sistemas de gestion de la informacion, la compafiia hace
un llamado a los colaboradores y contratistas a notificar de dichos cambios, esto con el fin de tomar
las respectivas decisiones al respecto, entre las que se estan, pero sin limitarse.

1) El abordaje completo de la situaciéon de cambio.

2) El diagnostico, analisis, evaluacion y seguimiento de los riesgos y medidas a tomar.

3) La respectiva formulacion o reformulacion de textos contractuales relacionados con los
colaboradores, contratistas o proveedores de la compafiia.

4) Realizacién de matrices respectivas de riesgo.

En relacién con lo anterior, todo cambio que se realice sobre la infraestructura tecnoldgica para el
procesamiento de la informacién, comunicaciones y seguridad electrénica debe ser controlado,
gestionado y autorizado adecuadamente, y debe ser sometido a una evaluacidbn que permita
identificar riesgos asociados que pueden afectar la operacién del negocio de acuerdo con los
lineamientos de gestion de cambios.

El procedimiento respectivo debe contener como minimo la identificacidn, justificacion y evidencia
de los cambios que se vayan a realizar sobre la infraestructura tecnoldgica, el alcance, autorizacion,
el plan de trabajo para la definicion de pruebas funcionales, responsabilidades definidas, la
evaluacion apropiada sobre el impacto potencial que estos puedan generar, un plan alternativo para
abortar cambios no satisfactorios, eventos imprevistos y cualquier otro aspecto que se considere
importante por los responsables del cambio.

21. CONCURRENCIA DE CALIDAD DE RESPONSABLE Y ENCARGADO DEL TRATAMIENTO
DE DATOS PERSONALES.

Dado que LABORATORIOS OSA S.A.S. es el responsable y el encargado del tratamiento de sus
bases de datos, ha decidido realizar un manual de politicas y procedimientos en cumplimiento del
literal K del articulo 17 y el literal F del articulo 18 de la Ley 1581 de 2012. En caso de que
LABORATORIOS OSA S.A.S. tenga un encargado del tratamiento de sus datos personales, le
solicitara que adopte un manual de politicas de tratamiento de datos personales como el presente
documento, y que se comprometa a cumplir con los preceptos de la Ley 1581 de 2012, sus decretos
reglamentarios y todos los estandares de seguridad para garantizar la proteccion de la informacién
personal de los titulares.

22. DEBERES DE LABORATORIOS OSA S.A.S. COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES.
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De conformidad con lo establecido en el articulo 17 y 18 de la Ley 1581 de 2012, LABORATORIOS
OSA S.A.S. se compromete a cumplir en forma permanente con los siguientes deberes en lo
relacionado con el tratamiento de datos personales:

1.
2.

3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2021, copia de la
respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las
deméas medidas necesarias para que la informacion suministrada a éste se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

Exigir al encargado del tratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de
2012.

Adoptar un manual de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencién de consultas y reclamos por parte de los
titulares.

Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la Superintendencia de Industria y Comercio y/o autoridad de proteccion de datos
cuando se presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacién o supresién de los datos en los términos
de la Ley 1581 de 2012.

Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles, contados a partir de su recibo.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en
la Ley 1581 de 2012.

Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.
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22. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella,

conforme lo dispuesto por la Ley 1581 de 2012.

23. SEGURIDAD DE LA INFORMACION

MEDIDAS DE SEGURIDAD. LABORATORIOS OSA S.A.S. adoptard las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, en cumplimiento a lo

establecido por la Ley 1581 de 2012.

IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. LABORATORIOS OSA S.A.S.
mantendrd protocolos de seguridad de obligatorio cumplimiento para el personal con acceso a los

datos de caracter personal y a los sistemas de informacion.

MECANISMOS PARA LA PROTECCION DE LOS DATOS PERSONALES. LABORATORIOS OSA
S.A.S. ha adoptado las siguientes medidas de seguridad para la proteccion de cada una de esas

bases de datos:

1. En todos los contratos entre Laboratorios OSA y sus trabajadores y/o colaboradores tienen
inmersa una clausula de confidencialidad, adquiriendo los Ultimos un compromiso irrenunciable
de guardar para si con recelo toda informacion con la que contard y tendra acceso a través de
su participacién en alguna actividad o trabajo, incluyendo los datos personales a los que tenga

conocimiento.

2. Teniendo en cuenta las funciones de cada trabajador y/o colaborador, Laboratorios OSA ha
restringido el acceso a todas las Bases de Datos de la Compafiia, otorgando a los trabajadores
y/o colaboradores diferentes permisos estrictamente ligados al cargo y funciones, ya sea para

registrar, consultar, actualizar, modificar o suprimir.

3. Para la validacion de la calidad del peticionario, Laboratorios OSA ha adoptado como medidas,

las siguientes:

a. Los titulares de los datos personales que, al ejercer sus derechos frente a Laboratorios
OSA, deberan acreditar su calidad de titular de la informacion, para que se le pueda dar

trAmite a su peticion.

b. Laboratorios OSA, al momento de recibir la peticion por parte del titular, le solicitara que le
exhiba su documento de identidad y debera anexar fotocopia del documento exhibido.

c. Sila consulta se realiza por medio electrénico o por cualquier otro medio no presencial, el
titular de la informacion debera acompafiar su peticién con una fotocopia escaneada de su

documento de identidad, junto con la solicitud que debera estar firmada.

d. Entodo caso, Laboratorios OSA podréa ponerse en contacto con el titular de la informacion
por los medios de natificacion que reposan en sus bases de datos para constatar la

autenticidad de la peticion.

e. Las bases de datos de los trabajadores estaran protegidas para evitar el acceso a personal

no autorizado.

24. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES.

La presente politica de tratamiento de datos personales rige desde el cinco (5) de diciembre de dos

mil veintitrés (2023), de manera indefinida o hasta su modificacion.
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